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Przemyst 4.0 obejmuije integracje Obstuga Proaktywna jako Monitoring stanu odnosi sie do
systemoéw i tworzenie sieci inteli- strategia konserwaciji oznacza zbierania danych o statym moni-
gentnych maszyn w celu zwigk- przewidywanie, a tym samym torowaniu stanu (zuzycia) elemen-
szenia wydajnosci wytwarzania. unikanie ewentualnych usterek, tu/produktu.

btedow i zblizajgcych sie awarii.
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10SC. Ochrona inwestycji.

1. Wprowadzenie

1.1 Jakie korzysci oferuje uzytkownikom sprezonego powietrza Przemyst 4.0?

Cyfrowe potaczenie komponentéw atacji i zwiekszy¢ dyspozycyj- taczenie w sie¢ jest gtbwng dzwignig
instalacji/zaktadu (np. sprezarka, filtr, nos¢ instalacji sprezonego oszczednosci. Przede wszystkim wptywa
osuszacz itp.) moze z wyprzedze- powietrza. ona na koszty energii i ustug oraz obniza
niem zminimalizowa¢ koszty eksplo- je (patrz rys. 1). Ponadto, prowadzi to do

wiekszej niezawodnosci procesu i kon-
troli kosztow.
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Rys. 1: Prezentacja rozktadu kosztow w przedsiebiorstwie
na przyktadzie instalacji sprezonego powietrza Zrédio: Druckluft effizient, 2002; zaadaptowany i zaktualizowany, 2018
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Sie¢ cyfrowa zapewnia dane istotne
Z punktu widzenia zuzycia, kosztow

i jakosci. Mozna je wykorzysta¢ do
znacznego zwiekszenia niezawodno-
Sci funkcjonalnej i produktywnosci.
Oszczednosci wynikajgce z obnizo-
nych kosztow operacyjnych zwracajg
sie w najkrotszym mozliwym czasie.

Interfejs
do
zewnetrznego
dostawcy
ustug

Wewnetrznie

Gtowne Zalety

= Redukcja kosztoéw operacyjnych
w produkcji poprzez zmniejszenie
spadku cisnienia

= Unikanie mozliwych awarii funk-
cjonalnych, strat jakosciowych i
odrzutéw

= Redukcja kosztow produkcji po-
przez oszczednose energii

= Wieksza przyjaznosc dla srodowi-
ska, poniewaz zaoszczedzona
energia elektryczna nie uwalnia
zadnej emisji CO,

Aktywny interfejs do
specjalisty ds. sprezonego powietrza

)
| opcjonalnie

= Wieksza dostepnos¢ systemu
sprezonego powietrza

= Petne wykorzystanie materiatu
eksploatacyjnego; prace konser-
wacyjne prowadzone w najbar-
dziej ekonomicznie uzasadnio-
nych przypadkach

Rysunek 2 przedstawia zwigzek
pomiedzy siecig a fizyczng instala-
Cja na przykfadzie instalacji spre-
z0Nego powietrza.

Aktywny interfejs do
innych dostawcow ustug

| opcjonalnie

Odchylenia sg raportowane wewnetrznie do uzytkownika.
Zapoczatkowane zostaja $rodki zaradcze

potaczony
system
sprezonego opcjonalnie opcjonalnie
powietrza Wskazania zuzycia, kosztow i jakosci istotnych danych w . )
" . . e . Wyswietlanie danych
stacji sprezonego powietrza z wczesniejszym ostrzeganiem . "
L o istotnych dla produkcji
o osiagnieciu krytycznych wartosci progowych
Czysto
analogowa P
instalacja O 000 | = .9 fe)
sprezonego 6000 | =—=- |25 @ m
powietrza 02222 O 0.‘O axi’B S OOmOs
(bez sieci)

Produkt dla konsumenta
(np. jedzenie)

Proces
produkcyjny

Pomiar jakosci
sprezonego powietrza

Wytwarzanie sprezonego
powietrza (sprezarka)

Przygotowanie sprezonego powietrza
(Filtr i osuszacz z czujnikami)

Rys. 2: Mozliwosci potaczenia w sie¢ na przyktadzie instalacji sprezonego powietrza Zrédto: BEKO TECHNOLOGIES
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1.2 Jak moge to osiagnaé?

Tworzenie sieci pozwala osiagng¢
oszczednosci w kosztach energii
i ustug dzieki nastepujgcym
wptywom.

Wptyw na koszty energii na
przyktadzie instalacji sprezo-
nego powietrza

Ciagty monitoring on-line wptywa
na koszty energii w nastepujacy
sposob:

= Systematyczna kontrola kosz-
téw poprzez wyswietlanie bie-
zgcych kosztéw i pokazywanie
0szczednosci

= Wykrywanie utraty szczelnosci/
spadkow cisnienia i zawezanie
obszaréw poszukiwan

= Wykrywanie zmian cisnienia
réznicowego i czestotliwosci
wymiany filtréw z konsekwencja
terminowej wymiany filtréw z
powodow energetycznych

Wszystkie wazne informac)
Wwe wiasciwym czasie.

= Zoptymalizowane i przysziosciowe
sterowanie sprezarkami i instalacjami
(tzn. szybsze dostosowanie do przy-
sztych wymagan, np. dostarczanie
powietrza we wczesnym stadium)

= Sterowanie nadrzedne umozliwia lep-
szg komunikacje i integracje starych
i nowszych sprezarek z wykorzysta-
niem w zaleznosci od wydajnosci

= Optymalizacja techniczna sprezarki
lub przygotowania sprezonego po-
wietrza poprzez wymiang lub doposa-
zenie w Nnowoczesng, energooszczed-
ng technologie (np. wymiana na ener-
gooszczedny silnik w starszych spre-
zarkach)

Staty monitoring czystosci sprezonego
powietrza minimalizuje ryzyko zanie-
czyszczenia i uszkodzenia produktow,
np. w przemysle spozywczym lub far-
maceutycznym

= Informacja zwrotna dotyczgca tego,
czy ogdlna konstrukcja systemu (w
tym systemow wielocisnieniowych)
odpowiada aktualnym potrzebom
uzytkownika i czy konieczna jest
zmiana konstrukcyjna
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Wplyw na koszty serwisu na przyktadzie systemu sprezonego powietrza

Zastosowanie konserwacji zaleznej
od stanu technicznego (Monitoro-
wania Stanu/Proaktywnej Obstugi)
pozwala na wczesne wykrycie od-
chylen od optymalnego stanu insta-
lacji i zainicjowanie dziatar zarad-
czych. Pozwala to unikng¢ kosztow-
nych awarii i przestojow.

Zuzycie materiatu (w %)

|

Odchylenie od stanu

Moje interwaty konserwacyjne nie

sg juz zalezne od czasu, lecz od indy-
widualnego zuzycia i rzeczywistych
wymagan. Otrzymuije lepsze plano-
wanie serwisu i czesci zamiennych
(0szczednos¢ czasu i kosztow), jak
pokazano na rysunku 3.

Konserwacja zgodnie z
przedziatem czasowym

Granica straty

Konserwacja zoriento-
wana na stan techniczny po awarii

Korzysci z Monitorowania Stanu/
Proaktywnej Obstugi:

= Wykorzystanie materiatu eksplo-
atacyjnego (oszczednose kosztow)

= Wykrywanie nieprawidtowego
zuzycia (niezawodno$¢ procesu)

Konserwacja

Zywotnosé
uzytkowa
(w h)

Rys. 3: Krzywa rozktadu stopnia zuzycia elementu

< Przestéj —

Zrédto: BEKO TECHNOLOGIES
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ProaktyWine

€ monitorowanie w

'52a8|e rzéczyW|stym dla absolut-
nego oezpieczenstwal

Przemyst 4.0
Inwentaryzacja

Bezpieczenstwo

1.3 Jak mam postepowac?

Sprawiam, ze moje maszyny/
systemy sg kompatybyline dla
Przemystu 4.0; dane moga by¢
nastepnie rejestrowane, odczyty-
wane i analizowane.

We wspodtpracy z moim konsul-
tantem ds. technologii sprezone-
go powietrza i moim kierowni-
kiem ds. IT sprawdzam i identyfi-
kuje istniejgce technologie,
mozliwosci sieciowe i bezpie-
czenstwo sieci. Rozwazam je od
poczatku catego mojego proce-
SU rozwoju.

1.4 Jak zapewni¢

IT

Proaktywna
Obstuga

Oszczednosé
mozliwos¢ pracy w sieci kosztow

i bezpieczenstwo sieci?

Wysokie standardy bezpieczenstwa
maszyn przemystowych i sieci OT
muszg by¢ zachowane rowniez wtedy,

gdy sg one potagczone w sie¢. Moge to
niezawodnie zagwarantowac, podejmujac
odpowiednie srodki techniczne i operacyjne.

|zolujgc komponenty monitorujgce od
komponentow sterujgcych i segmentujgc
sie¢ za pomocg Scistej kontroli dostepu,
moge zapewnic¢, ze system monitorowania
nie zaktdca systemu sterowania ani nie
uzyskuje nieautoryzowanego dostepu do
innych komponentow w sieci OT.

Typowe srodki bezpieczenstwa informaciji,
takie jak kontrola dostepu i szyfrowanie,
uzupetniajg te srodki bezpieczenstwa w
celu ochrony poufnosci, integralnosci i
dostepnosci danych.
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2. Jakie jest moje stanowisko w sprawie Przemystu 4.0
(stan rzeczywisty)?

Wspdlnie z moim specijalista ds. sprezonego powietrza dokonuje podsumowania sytuaciji.
Nastepujace kluczowe pytania mogg mnie w tym wesprzec:

|| Czy czujniki/elementy wykonawcze sg juz zintegrowane z moim systemem

i czy otrzymuije oceny/wizualizacje na podstawie uzyskanych danych?

Czy m¢j system reaguje niezaleznie na podstawie uzyskanych danych?

Czy m¢j zaktad posiada przemystowy interfejs Ethernet, czy tez jest tam dostep do Internetu?

Czy istnieje wystarczajgce automatyczne przechowywanie danych operacyjnych
i czy w razie potrzeby moge uzyska¢ dostep lub otrzymywac regularne raporty?

Czy warunki pracy sg stale rejestrowane i czy w zwigzku z tym moge skorzystac
z ustugi prognostyczne;j?

Czy moja zaktad jest chroniony przez niezalezne analizy i dziatania?

Czy m¢j system jest zintegrowany z infrastrukturg ustug IT dostawcy ustug?

Czy otrzymuije juz cyfrowe ustugi zwigzane z produktami, takie jak cyfrowe modele operatordw,
aktualizacje oprogramowania itp.?

VDMA Leitfaden Industrie 4.0 oferuje mi dalszg orientacje dzieki zestawowi narzedzi dla produktow.
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3. Jak wiasciwie
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zabezpieczyC moje rozwigzanie?

Ja jako Zewnetrzny
. . H 4 uzytkow- Moje dostawca
Bezpieczenstwo IT odgry- Przeglad dziatan nik T ushug

wa waznag role we wdraza-
niu sieci. Wazne jest, aby
wyjasni¢ obowigzki zwig-
zane z bezpieczenstwem
IT zaangazowanym stro-
nom. Nastepujgce odpo-
wiedzialne strony musza
by¢ zaangazowane we
wdrazanie ustugi cyfrowe;
(konserwacja predykcyjna)

= Ja jako uzytkownik
= Moj dziat IT

= Zewnetrzny dostawca
ustug (ustugodawca/
producent systemow
Sprezonego powietrza)

Niezbedne Srodki ochron-
ne dla rozwigzania monito-
rowania muszg zostac wy-
brane na podstawie oceny
ryzyka i uzgodnione mied-
Zy MOojg organizacjg a
zewnetrznymi dostawcami
ustug. Normy i wytyczne,
takie jak zalecenia VDMA,
zapewniajg kompleksowy

Analiza ryzyka

Okreslanie celow ochrony

®©

Identyfikacja zagrozen

Ocena ryzyka

©

O]

Segmentacja sieci

Stosowanie srodkow
izolacyjnych (np. firewall)

Konta uzytkownikéw, dane uwierzytel-
niajace, autoryzacja i uwierzytelnianie

Konta uzytkownikéw
indywidualnych

Zastosowanie
bezpiecznych profili

Poufnos¢ komunikacji z
protokotami opartymi na IP

ONIOMONOXNO]

Ochrona technologii
radiowych

Wireless Access Management

Bezpieczny dostep zdalny

Zasady ustanawiania i konczenia
sesji zdalnego dostepu

Szyfrowanie potaczen

Monitorowanie i
wykrywanie atakéw

Nadzér nad wszystkimi dostepa-
mi do komponentéw maszyny

Skaner antywirusowy

ONIOMONO,

Plan naprawczy

Tworzenie systemow
kopii zapasowych

Tworzenie regularnych
kopii zapasowych

Dokumentacja

Interfejsy

®

Ustalone procesy

Inwentaryzacja maszyn (sprzet
i oprogramowanie w maszynie)

ONONONONONONONOMONMOMONO,

przeglad zagrozen i
niezbednych srodkow.

Tab.1: Przyktadowe $rodki bezpieczenstwa teleinformatycznego
dla wdrozenia Obstugi Proaktywnej

Zrédto: inspirowany przez VDMA Leitfaden Industrie 4.0 Security — Handlungsempfehlungen fir den Mittelstand
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4. \Wnioski — Sprezone Powietrze 4.0:
Proaktywna i powigzana inteligencja

Potaczenie w sie¢ komponentow tywng, ale przede wszystkim ustugodawce/producenta otrzymu-
mojej instalacji sprezonego powie- perspektywiczng ocene catego je najlepszg mozliwag przejrzystosc
trza zapewnia dane maszynowe mojego systemu, miedzy innymi dziatania mojego systemu, jak row-
poszczegdinych komponentéw przez inteligencje wdrozong w niez potencjalne oszczednosci
mojego systemu Przemyst 4.0. systemie informatycznym. Po- dzieki bardziej efektywnemu wy-
Poréwnanie danych mojego wta- przez ukierunkowane zalecenia twarzaniu i przetwarzaniu sprezo-
snego systemu z dalszymi infor- dotyczace dziatan i srodkéw po- nego powietrza.

macjami pozwala mi na retrospek- dejmowanych przez mojego

5. Bibliografia z dalszymi odniesieniam
do Przemystu 4.0

= VDMA Leitfaden Industrie 4.0 — Orientierungshilfe zur Einflihrung in den Mittelstand
(zob. tez https://www.vdma-verlag.com/home/artikel_71.html)

= VDMA Leitfaden Industrie 4.0 Security Handlungsempfehlungen flir den Mittelstand
(zob. tez https://www.vdma-verlag.com/home/artikel_73.html)
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J\ CompAir

Gardner Denver Polska Sp. z o.0.

Cholerzyn 467
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bartlomiej.dylag@gardnerdenver.com
Telefon +48 12 618 99 24

www.compair.com.pl
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