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Glossar
Industrie 4.0 umfasst die Digi- Predictive Maintenance als In-
talisierung und Vernetzung von standhaltungsstrategie bedeutet,
Produkten, Produktions- und mdgliche Stérungen, Fehler und
Wertschdpfungsprozessen. drohende Ausfélle vorherzusagen

und somit zu vermeiden.

Condition Monitoring bezeichnet
die Erfassung der Daten Uber kon-
stantes Monitoring des (Verschleil3-)
Zustands der Komponente/des

Produkts.
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1. Einleitung

1.1 Welchen Nutzen bietet Industrie 4.0 dem Druckluft-Anwender?

Die digitale Vernetzung der kann die Betriebskosten voraus- Die Vernetzung ist ein groBer Hebel zur
Bestandteile eines Systems/ schauend minimieren und die Einsparung. Sie beeinflusst und redu-
einer Anlage (zum Beispiel Kom-  VerflUgbarkeit einer Druckluft- ziert vor allem die Energiekosten und
pressor, Filter, Trockner etc.) anlage steigern. die Servicekosten (s. Abb.1). Zusatzlich

fUhrt es zu mehr Prozesssicherheit und
Kostenkontrolle.
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Abb. 1: Darstellung der Kostenverteilung im Betrieb

am Beispiel einer Druckluftanlage Quelle: Druckluft effizient, 2002; angepasst und aktualisiert, 2018
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Die digitale Vernetzung liefert ver- Vorteile im Uberblick
schleiB-, kosten- und qualitats-

relevante Daten. Mit ihnen lassen
sich die Funktionssicherheit und
die Produktivitat deutlich steigern.

von Druckabfalll

= Reduzierung der Betriebskosten in = Erhdhte Verfligbarkeit der
der Produktion durch Reduzierung Druckluftanlage

= Vollstdndige Nutzung des Ver-

Einsparungen aus den reduzierten = Vermeidung von maéglichen Funk- schleiBvorrats; Durchfiihrung der
Betriebskosten amortisieren die tionsausfallen, QualitatseinbuBen Wartungen, wenn wirtschaftlich
Investition in kUrzester Zeit. und Ausschuss am sinnvollsten
= Senkung von Produktionskosten Den Zusammenhang zwischen
durch Energieeinsparung Vernetzung und einer physischen

Intern
vernetzte
Druckluft-

Anlage

Rein analoge
Druckluft-
Anlage (ohne
Vernetzung)

Anlage am Beispiel einer Druck-

= Erhdhte Umweltfreundlichkeit, da
die eingesparte elektrische Ener-
gie keine CO,-Emission freisetzt

Aktive Schnittstelle zu
weiteren Dienstleistern
'

| optional | optional

Abweichungen werden intern beim Anwender gemeldet.
GegenmaBnahmen werden eingeleitet

optional optional

Anzeige verschleiB-, kosten- und qualitatsrelevanter
Daten in der Druckluftstation mit Vorwarnung
bei Erreichen kritischer Schwellwerte

Anzeige produktions-
relevanter Daten

o\
O 000 [— =

228 B | 055 N

Drucklufterzeugung Druckluftaufbereitung Messung der Produktions-

(Kompressor) (Filter und Trockner mit Sensoren) Druckluftqualitat prozess

Abb. 2: Méglichkeiten der Vernetzung am Beispiel einer Druckluftanlage

luftanlage zeigt Abbildung 2.
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Produkt zum Verbraucher
(Bsp. Lebensmittel)

Quelle: BEKO TECHNOLOGIES
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1.2 Wie kann ich dies
erreichen?

Kosteneinsparungen bei den
Energie- und Servicekosten
erreicht die Vernetzung durch
folgende EinflUsse.

Einfluss auf Energiekosten
am Beispiel Druckluftanlage

Ein kontinuierliches Online-
Monitoring beeinflusst die
Energiekosten folgendermaBen:

= Systematische Kostenkontrolle
durch Anzeige der aktuellen
Kosten und Darstellung der
Einsparung

= Erkennen von Leckageverlusten/
Druckverlusten und Eingrenzung
der Suchbereiche

= Erkennen von Differenzdruck-
anderungen und Filterwechsel-
frequenz mit der Folge eines
rechtzeitigen Filterwechsels
aus energetischen Grinden

o

Alle wichtigen informaticher
zum richtigen’ Zeitpunkt.

= Optimierte und zukunftsorientierte

Kompressor- und Anlagensteuerung
(d.h. schnelleres Einstellen auf zu-
kunftige Anforderungen wie frihzeitig
Luft zur Verfigung stellen)

Durch Ubergeordnete Steuerung ist
eine bessere Kommunikation und
Integration alter und neuerer Kom-
pressoren mit einer Auslastung nach
Wirkungsgrad maoglich

Technische Optimierung des Kom-
pressors oder der Druckluft-Aufberei-
tung durch Ersatz oder Nachrustung
mit zeitgemaBer energieeffizienter
Technik (z. B. Austausch mit energie-
effizienterem eMotor bei alterem
Kompressor)

Standige Uberwachung der Druck-
luftreinheit fUhrt zu einer Risiko-
minimierung der Kontaminierung

und Schaden an Produkten z.B. in
der Nahrungs- oder Pharmaindustrie

Ruckmeldung, ob Gesamtanlagenaus-
legung (inkl. Mehrdruckanlagen) zu ak-
tuellen BedUrfnissen des Anwenders
passt und eine bauliche Veranderung
notig ist.

RN
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Einfluss auf Servicekosten am Beispiel einer Druckluftanlage

Durch den Einsatz von zustands-
orientierter Wartung (Condition

Monitoring/Predictive Maintenance)
lassen sich Abweichungen vom op-
timalen Anlagenzustand frihzeitig

Wartungsin
zeitgesteue

erkennen und GegenmafBnahmen und Ersatzt

einleiten. Teure Ausfalle und Still-

stande werden vermieden. Meine

VerschleiBvorrat (in %)

Zustandsabweichung

tervalle sind nicht mehr Vorteile von Condition Monitoring/
rt, sondern richten sich Predictive Maintenance:

nach dem individuellen Verschlei3
und tatsachlichen Bedarf. Ich erhalte
eine bessere Planbarkeit von Service

= Ausnutzung des VerschleiBvorrats
(Kosteneinsparung)

eilen (Zeit-/Kostenerspar- = Erkennung von abnormem
nis), wie in Abbildung 3 zu sehen ist. VerschleiB (Prozesssicherheit)
Wartung nach Zustandsorientierte Wartung
Zeitintervall Wartung nach Ausfall

Nut-
Schadensgrenze zungs-
.......................................................................................................................................................................... dauer
(in h)
<«— Ausfallzeit —>
Abb. 3: Abbaukurve des Abnutzungsgrades einer Komponente Quelle: BEKO TECHNOLOGIES
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1.3 Wie gehe ich vor?

Meine Maschine/Systeme mache
ich Industrie 4.0-tauglich; Daten
lassen sich dann erfassen, aus-
lesen und analysieren.

In Zusammenarbeit mit meinem
Fachberater fur Drucklufttechnik
und meinem [T-Verantwortlichen
Uberprife und identifiziere ich
vorhandene Technik, Vernetz-
barkeit und Netzwerksicherheit.
Diese betrachte ich von Anfang
an in meinem gesamten Entwick-
lungsprozess.

e s

1.4 Wie kann ich Vernetzbarkeit

Industrie 4.0-
Bestands-
aufnahme

Predictive
Maintenance

Kosten-
und Netzwerksicherheit einsparung

erreichen?

Die hohen Sicherheitsstandards fur
Industriemaschinen und OT-Netze missen
auch bei Vernetzung erhalten bleiben. Dieses
kann ich durch geeignete technische und ope-
rative MaBnahmen zuverlassig gewahrleisten.

Durch die Isolierung der Monitoring- von den
Steuerkomponenten sowie Netzwerksegmen-
tierung mit strikten Zugangskontrollen kann
ich sicherstellen, dass keine Beeinflussung
der Steuerung oder unberechtigter Zugriff auf
andere Komponenten im OT-Netz durch das
Monitoring erfolgt.

Typische MaBnahmen fur Informationssicher-
heit wie Zugriffskontrollen und Verschltsselung
erganzen diese SicherheitsmaBnahmen bei
der Wahrung der Vertraulichkeit, Integritat und
VerflUgbarkeit der Daten.
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2. Wo stehe ich bezlglich Industrie 4.0 (Istzustand)?

Gemeinsam mit meinem Druckluft-Fachberater mache ich eine Bestandsaufnahme.
Folgende Leitfragen kdnnen mich dabei unterstitzen:

]

[

Sind in meiner Anlage bereits Sensoren/Aktoren integriert und erhalte ich auf Grund
der gewonnenen Daten dartber Auswertungen/Visualisierungen?

Reagiert meine Anlage eigensténdig auf Grundlage der gewonnen Daten?

Verflgt meine Anlage Uber eine industrielle Ethernet-Schnittstelle
bzw. gibt es einen Zugang zum Internet?

Liegt eine ausreichende automatisierte Datenspeicherung der Betriebsdaten vor
und kann ich bei Bedarf zugreifen oder regelmaBige Berichte erhalten?

Werden die Betriebszusténde kontinuierlich erfasst und kann ich dadurch
einen vorausschauenden Service in Anspruch nehmen?

Ist meine Anlage durch eine selbstandige Analyse und MaBnahme geschitzt?

Ist meine Anlage in eine IT-Service-Infrastruktur des Dienstleisters eingebunden?

Erhalte ich bereits digitale produktbezogene Dienstleistungen
wie z.B. digitale Betreibermodelle, Softwareupdates, etc.?

Eine weitere Orientierung bietet mir auch der VDMA Leitfaden Industrie 4.0
mit seinem Werkzeugkasten fur Produkte.

Druckluft 4.0 — Vorausschauende und vernetzte Intelligenz
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Wie sichere ich meine Losung konkret ab?

Das Thema IT-Security spielt
bei der Implementierung einer
Vernetzung eine wichtige
Rolle. Hierzu ist es wichtig,
die Verantwortlichkeiten fur

[T-Security mit den involvierten

Parteien zu klaren. Bei der
Umsetzung zu einem digi-
talen Service (Predictive
Maintenance) sind nachfol-
gend verantwortliche Kreise
einzubeziehen:

= |ch als Anwender
= Meine IT

= Externer Dienstleister
(Serviceanbieter/Hersteller
von Druckluftanlagen)

Auf Basis einer Risikobe-
wertung mussen die erforder-
lichen SchutzmaBnahmen flir
eine Monitoringlésung aus-
gewahlt und zwischen meiner
Organisation und den exter-
nen Dienstleistern vereinbart
werden. Einen umfassenden
Blick auf Risiken und erfor-
derliche MaBnahmen liefern
hierbei Standards und Richt-
linien wie die Handlungs-
empfehlungen des VDMA.

Ubersicht Aktivititen

Ex-

Risikoanalyse

Ich als terner
An- Meine Dienst-
wender IT leister
Ermittlung @
der Schutzziele
|dentifikation

der Bedrohungen

Risikobewertung

O]

Netzsegmentierung

Einsatz von Isolationsmal-
nahmen (z.B. Firewall)

Benutzerkonten, Credentials,

Individuelle

Autorisierung und Authentisierung Benutzerkonten

Nutzung sicherer Profile

Vertraulichkeit der Kommunika-
tion bei IP basierten Protokollen

ONIOMONOXNO]

Absicherung von
Funktechnologien

Wireless Access Management

Sicherer Fernzugriff

Regelungen zum Aufbau und Be-
enden einer Fernzugriffssitzung

Verschltsselung
der Verbindungen

Monitoring und
Angriffserkennung

Monitoring aller Zugriffe
auf Maschinenkomponenten

Virenscanner

ONIOMONO,

Wiederherstellungsplan

Erstellung von
Backup-Systemen

Erstellung regelmaBiger
Backups

Dokumentation

Schnittstellen

O]

Etablierte Prozesse

Maschineninventar (Hard- und
Software an der Maschine)

ONONONONONONONMONOMONOMNO,

Tab.1: Beispielhafte IT-Security-MaBnahmen zur
Implementierung von Predictive Maintenance

Quelle: inspiriert vom VDMA Leitfaden Industrie 4.0 Security — Handlungsempfehlungen flr den Mittelstand
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4.Fazit — Druckluft 4.0:
vorausschauende und vernetzte Intelligenz

Die Vernetzung der Komponen-  mationen ermdglicht mir eine riick-
ten meiner Druckluftanlage stellt blickende, vor allem aber eine

Maschinendaten der Einzel- vorausschauende Bewertung mei-
komponenten meines Industrie nes Gesamtsystems durch die
4.0-Systems bereit. Der Ver- u.a. im IT-System implementierte
gleich der Daten meines eige- Intelligenz. Durch zielgerichtete

nen Systems mit weiteren Infor- Handlungsempfehlungen und MaB3-

nahmen meines Serviceanbieters/
Herstellers erhalte ich eine bestmdg-
liche Transparenz Uber den Betrieb
meiner Anlage sowie Einsparpoten-
tiale durch eine effizientere Erzeu-
gung und Aufbereitung von Druckluft.

5.Bibliographie mit weiteren Hinweisen

mit Bezug auf Industrie 4.0

= VDMA Leitfaden Industrie 4.0 — Orientierungshilfe zur Einfihrung in den Mittelstand

(s.a. https://www.vdma-verlag.com/home/artikel_71.html)

= VDMA Leitfaden Industrie 4.0 Security Handlungsempfehlungen fur den Mittelstand

(s.a. https://www.vdma-verlag.com/home/artikel_73.html)
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