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Glossaire

Industrie 4.0 couvre la numéri-
sation et la mise en réseau des

produits, des processus de pro-
duction et de création de valeur.

Maintenance Predictive, en tant
que stratégie de maintenance,
consiste a prévoir et donc a éviter
les éventuels dysfonctionnements,
erreurs et pannes imminentes.

Condition Monitoring fait réfé-
rence a la collecte de données
sur la surveillance constante de
I'état (d'usure) du composant/

produit.
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1. Introduction

1.1 Quels avantages I'Industrie 4.0 offre-t-elle aux utilisateurs d’air comprimé ?

La mise en réseau numérique des miser les colts d’exploitation a LLa mise en réseau est un levier majeur
composants d’'un systeme/d’une 'avance et augmenter la dispo- d’économies. Surtout, elle influence et ré-
installation (par exemple, compres-  nibilité d’'un systeme d’air com- duit les colts énergétiques et les frais de
seur, filtre, sécheur, etc.) peut mini-  primé. service (voir fig. 1). En outre, elle permet

une plus grande fiabilité des processus
et une meilleure maitrise des colts.

100 %

90 %

80 %

70 %

60 %

50 %

40 %

30 %

20 %

10 %

2.000 h/a 4.000 h/a 7.500 h/a 0%

[ Couts des services B Couts d’'investissement B Codts énergétiques
Fig.1: Présentation de la répartition des colts dans ’entreprise
en utilisant 'exemple d’un systéme d’air comprimé Source : Druckluft effizient, 2002; adapté et actualisé, 2018
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Les réseaux numériques fournissent
des données relatives a l'usure, aux

Apercu des avantages

codts et a la qualité. lls peuvent étre
utilisés pour augmenter de maniere
significative la fiabilité fonctionnelle
et la productivité. Les économies

= Réduction des colts d’exploitation
dans la production en réduisant la
perte de charge

= Prévention d’éventuelles défail-

= Augmentation de la disponibilité
du systéeme d’air comprimé

= Utilisation compléte du stock

d’usure ; travaux d’entretien ef-
fectués lorsque cela est écono-
miguement le plus judicieux

réalisées grace a la réduction des
codts d’exploitation permettent de
rentabiliser I'investissement dans
les plus brefs délais.

lances fonctionnelles, pertes de
qualité et rejets

= Réduction des colts de production
grace aux économies d’énergie

La figure 2 montre la relation entre
la mise en réseau et une installa-
tion physique en utilisant I'exemple

= Un meilleur respect de I'environ- , . L. .
d’une usine d’air comprime.

nement, car I'énergie électrique
économisée ne dégage aucune
émission de CO,

Inter-
face avec
le prestataire . . ,
i sEfEas Interface active Interface active avec d’autres
externe avec le spécialiste de ’air comprimé prestataires de services
v '
) optionnel | optionnel
Les écarts sont signalés en interne a I'utilisateur.
Systéme d’air Des contre-mesures sont prises
comprimé
interconnecté optionnel optionnel
en interne
Affichage des données relatives a I'usure, au colt et a la Affichage des données
qualité dans la station d’air comprimé avec avertissement lati 9 - ducti
préalable lorsque les valeurs seuils critiques sont atteintes relatives a la production
Systéme
d’air comprimé P
purement O 000 | = .9 b
analogique 0000 | ="~ | M &0 @ )
(sans mise 02222 O 0“O axitB G OmOL
en réseau)

Production d’air comprimé
(compresseur)

Traitement de I’air comprimé
(Filtre et sécheur avec capteurs)

Processus
de production

Mesure de la qualité
de I’air comprimé

Produit au consommateur
(par exemple, la nourriture)

Fig. 2 : Possibilité de mise en réseau a l’aide de I’exemple d’un systeme d’air comprimé
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1.2 Comment y parvenir ?

La mise en réseau permet de réa-
liser des économies sur les colts
de I'énergie et des services grace
aux influences suivantes.

Influence sur les colits éner-
gétiques a l’aide de I’exemple
d’un systéme d’air comprimé

La surveillance continue en ligne
influence les colts énergétiques
comme suit :

= Contréle systématique des
codts en affichant les colts
actuels et en montrant les
économies

= Détection des fuites, des pertes
de pression et du rétrécisse-
ment des zones de recherche

= Détection des variations de
pression différentielle et de la
fréquence de changement des
filtres avec pour conséquence
un changement de filtre en
temps voulu pour des raisons
énergétiques

Toutes les informations |
Importantes au bon moment.”

= Contrble optimisé et orienté vers I'avenir

des compresseurs et des installations
(c’est-a-dire une adaptation plus rapide
aux exigences futures telles que la four-
niture d’air a un stade précoce)

Un contrble de niveau supérieur permet
une meilleure communication et une
meilleure intégration des compresseurs
anciens et plus récents avec une utilisa-
tion en fonction du rendement

Optimisation technique du compres-
seur ou de la préparation de I'air com-
primé par son remplacement ou sa mo-
dernisation par une technologie mo-
derne a haut rendement énergétique
(par exemple, remplacement par un
eMotor a haut rendement énergétique
pour les anciens compresseurs)

La surveillance constante de la pureté
de l'air comprimé minimise le risque
de contamination et de dommage aux
produits, par exemple dans l'industrie
alimentaire ou pharmaceutique

Un retour d’information indiquant si la
conception globale du systeme (y com-
pris les systemes a pression multiple)
répond aux besoins actuels de I'utilisa-
teur et si un changement structurel est
nécessaire
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Lutilisation de la maintenance basée
sur I'état (Condition Monitoring /
Maintenance Predictive) permet de
détecter rapidement les écarts par
rapport a I'état optimal de l'installation
et de prendre des contremesures.
Les pannes et les temps d’arrét
co(teux sont évités.

Stock d’usure (en %)

Déviation de I’Etat

Mes intervalles de maintenance ne
sont plus limités dans le temps, mais
sont basés sur I'usure individuelle et
les besoins réels. Je bénéficie d’'une
meilleure planification de I'entretien et
des pieces de rechange (gain de
temps et d’argent), comme le montre
la figure 3.

Maintenance en fonction
de P’intervalle de temps

Limite de perte

Influence sur les colits des services en utilisant 'exemple d’un systéme d’air comprimé

Avantages de Condition Monitoring/
Maintenance Predictive:

= Utilisation du stock d’usure
(économie de codts)

» Détection d’une usure anormale
(fiabilité du processus)

Maintenance
apres défaillance

Maintenance en
fonction de I’état

Durée
de vie
(en h)

Fig. 3 : Courbe de dégradation du degré d’usure d’un composant

% Temps d’arrét —-
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des IT

Maintenance
Predictive

1.3 Comment procéder ? 1.4 Comment assurer la Réduction
. mise en réseau et la 0}
Je fais en sorte que mes ma- . s . des colts
, . . , sécurité du réseau?
chines/systemes soient adaptés
a I'lndustrie 4.0 ; les données Les normes de sécurité élevées
peuvent alors étre enregistrées, pour les machines industrielles et les
lues et analysées. réseaux OT doivent également étre maintenues

lorsqu’ils sont mis en réseau. Je peux le garantir
de maniere fiable en prenant des mesures
techniques et opérationnelles appropriées.

En coopération avec mon
spécialiste en technologie de I'air
comprimé et mon responsable

informatique, je vérifie et identifie En isolant les composants de surveillance des
la technologie existante, la capa- composants de commande et en segmentant
cité de mise en réseau et la sé- le réseau a l'aide de contrbles d’acces stricts, je
curité du réseau. Je les prends peux m’assurer que le systeme de surveillance
en compte dés le début de tout n'interfere pas avec le systeme de commande
mon processus de développe- et n‘obtient pas d’acces non autorisé a d’'autres
ment. composants du réseau OT.

Les mesures classiques de sécurité de I'infor-
mation, telles que les contrbles d’acces et le
cryptage, completent ces mesures de sécurité
pour protéger la confidentialité, 'intégrité et la
disponibilité des données.
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2. Quelle est ma position par rapport
a Industrie 4.0 (état actuel) ?

Avec mon spécialiste de I‘air comprimé, je fais le point sur la situation.
Les questions clés suivantes peuvent me soutenir dans cette démarche :

|| Les capteurs/actionneurs pneumatiques sont-ils déja intégrés dans mon systéme
et est-ce que je recois des évaluations/visualisations basées sur les données obtenues ?

|| Mon systeme réagit-il de maniére indépendante sur la base des données acquises ?
|| Mon usine dispose-t-elle d‘une interface Ethernet industrielle ou a-t-elle acces a Internet ?

|| Le stockage automatisé des données d’exploitation est-il suffisant et puis-je accéder
ou recevoir des rapports réguliers selon les besoins ?

|| Les conditions de fonctionnement sont-elles enregistrées en permanence et puis-je utiliser
un service prédictif en conséquence ?

|| Mon usine est-elle protégée par des analyses et des mesures indépendantes ?

|| Mon systeme est-il intégré dans une infrastructure de services informatiques du prestataire
de services ?

|| Est-ce que je regois déja des services liés aux produits numériques tels que des modéles
d’opérateurs numériques, des mises a jour de logiciels, etc. ?

VDMA Leitfaden Industrie 4.0 me propose une nouvelle orientation avec sa boite a outils
pour les produits.

8 Air Comprimé 4.0 — Le renseignement predictif et interconnecté



L

M i

< Q..

onn - .

‘Smart Compressor
pervice4.0 =%

e I

A | J._ '

Comment sécuriser concréetement ma solution?

w0

Moi Presta-
en tant taire de
La sécurité informatique joue  Apercgu des activités quutili-| Mon | service
Al . sateur IT externe
un réle important dans la mise Analyse des risques Deétermination des @
en ceuvre d‘un réseau. Il est objectifs de protection

important de clarifier les re-
sponsabilités en matiere de
sécurité informatique avec les Evaluation des risques @
parties concernées. Les r

Identification des menaces

O]

, ) Segmentation du réseau Utilisation des mesures d’isolement
esponsables suivants doivent (oar exemple, un pare-feu)
étre impliqués dans la mise N comptes d'utilisateurs, pouvoirs, Comptes d'utilisateurs
ceuvre d‘un service numérique autorisation et authentification  individuels @
(maintenance prédictive) Utilisation de profils sécurisés  Confidentialité de la communication

ONIOMONOXNO]

avec les protocoles basés sur IP

] i ‘utili
Moi en tant qu‘utilisateur Protection des

= Mon service informatique technologies radio Wireless Access Management

= Prestataire de services Accés a distance sécurisé Regles pour I'établissement et la cloture @ @
. d’une session d’accés a distance

externe (fournisseur de

services/fabricant de Chiffrement des connexions @ @

SyStémeS d‘air Comprimé)- Surveillance et détection Surveillance de tous les accés @ @
Les mesures de protection des attaques aux composants des machines
nécessaires pour une solution Scanner de virus ORKO)
de surveillance doivent étre - .

, ) ] Plan de relance Création de systemes @
sélectionnées sur la base de sauvegarde
d‘une évaluation des risques Création de sauvegardes @
et convenues entre mon regulieres

ianti i Documentation

organisation et les prestataires Interfaces @ @
de services externes. Les
normes et les lignes directrices Processus établis O]
telles que les recommandatlons Inventaire des machines (matériel @
de la VDMA fournissent un et logiciels sur la machine)

apercu complet des risques et L . .
Tab.1: Mesures de sécurité informatique exemplaires pour

des mesures nécessaires. la mise en ceuvre de la maintenance prédictive

Source : inspiré par VDMA Leitfaden Industrie 4.0 Security — Handlungsempfehlungen fir den Mittelstand
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4.Conclusion — Air Comprimé 4.0:
le renseignement predictif et interconnecté

LLa mise en réseau des compo-
sants de mon systéme d’air com-
primé fournit les données machine
des différents composants de mon
systeme Industrie 4.0. La compa-
raison des données de mon propre
systeme avec d’autres informations
me permet de faire une évaluation

a I'Industrie 4.0

rétrospective, mais surtout
prospective de mon systéeme
global par l'intelligence mise en
ceuvre dans le systeme informa-
tique, entre autres. Grace a des
recommandations d’action ciblées
et aux mesures prises par mon
prestataire de services/fabricant,

jobtiens la meilleure transparence
possible concernant le fonctionne-
ment de mon systeme ainsi que
des économies potentielles grace
a une production et un traitement
plus efficaces de 'air comprimé.

.Bibliographie avec d’autres réferences relatives

= VDMA Leitfaden Industrie 4.0 — Orientierungshilfe zur Einfihrung in den Mittelstand
(voir aussi https://www.vdma-verlag.com/home/artikel_71.html)

= VDMA Leitfaden Industrie 4.0 Security Handlungsempfehlungen fur den Mittelstand
(voir aussi https:/www.vdma-verlag.com/home/artikel_73.html)
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* Restez en contattmes

avec votre air COmp
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Division Produits Industriels /
Industrial Products Division

70, avenue Albert Einstein

Zone du Chéateau d’Eau

F 77551 — Moissy-Cramayel Cedex

Tél: +33 9 69 32 05 64
sav.france.industrie@gardnerdenver.com
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